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Risiken und Nebenwirkungen der
Informatisierung des Alltags

Lorenz M. Hilty
Abteilung Technologie und Gesellschaft, Empa, St.Gallen, Switzerland

Kurzfassung. Die ,,Informatisierung des Alltags” ist eine Vision mit einem hohen
gesellschaftlichen Verénderungspotenzial. Die Abschatzung der Folgen einer sol-
chen Entwicklung ist notwendig, will man unerwartete negative Auswirkungen
minimieren. In der kurzen Geschichte des breiten Einsatzes digitaler Informations-
und Kommunikationstechnologien hat es sich bereits gezeigt, dass sich der techni-
sche Fortschritt nicht automatisch in die erhofften Vorteile fir Individuum, Orga-
nisation und Gesellschaft tibersetzt. Beispielsweise muss der Gebrauch schnellerer
Hardware nicht zu einer héheren personlichen Arbeitseffizienz fiihren und der
Einsatz von IKT in Organisationen nicht zu geringeren Informationskosten. Dieses
,IT productivity paradox“ ist teilweise durch Rebound-Effekte zu erklaren, die aus
einer technikzentrierten Perspektive meist Ubersehen werden. Psychologische,
gesundheitliche, soziale und 6konomische Effekte einer héheren technischen Effi-
zienz mussen daher in einer Abschatzung der Technologiefolgen berlicksichtigt
werden. Eine Prospektivstudie fur Pervasive Computing hat gezeigt, dass jenseits
von Produktivitatsaspekten auch die Problemfelder Stress (u.a. durch das Gefiihl
des Uberwachtwerdens), Freiwilligkeit (Autonomie von Konsumenten oder Patien-
ten), unbeherrschbare Komplexitadt (emergente Eigenschaften der entstehenden
Infrastruktur) und Fragen der 6kologischen Nachhaltigkeit zu beachten sind.

1 Einleitung

Die politische Vision einer Informationsgesellschaft, deren Wertschépfungspro-
zesse sich als Folge des allgemeinen Zugangs zu Informations- und Kommunika-
tionstechnologien (IKT) grundlegend von denen der Industriegesellschaft unter-
scheiden, verbindet sich heute mit der technologischen Vision einer Informatisie-
rung des Alltags. Gegenstande des téglichen Gebrauchs sollen zu ,,smart objects*
werden und selbsttitig Daten austauschen kénnen. Nach der,,letzten Meile* zum
Hausanschluss sollen nun die letzten Meter und Zentimeter zu den Alltagsgegen-
stdnden im Wohnzimmer, am Arbeitsplatz oder am Handgelenk digital iberbriickt
werden.

Diese Visionen besitzen gesellschaftliches Verénderungspotenzial. Neue Ge-
schaftsmodelle, aber auch neue Formen von Konflikten werden voraussichtlich als
emergente Phanomene aus der entstehenden Infrastruktur hervorgehen. Die Bedeu-
tung des physikalisch-geographischen Raumes als Ordnungsprinzip fur Ursache
und Wirkung wird schrittweise abnehmen. Andere Ordnungsprinzipien wie die
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Topologie von Netzwerken, Zugriffsrechte auf Datenbestdnde und geistige Eigen-
tumsrechte werden langfristig bedeutsamer werden als die Kontrolle tber ein phy-
sisches Territorium. Angesichts dieses Veranderungspotenzials erscheint es not-
wendig, auch tiber mogliche Nebenwirkungen und Risiken einer ,,Informatisierung
des Alltags” nachzudenken.

In der Medizin bezeichnet man als Nebenwirkung einer Behandlungsmethode
einen Effekt, der zwar unerwiinscht ist, aber zugunsten des beabsichtigten Haupt-
effekts haufig in Kauf genommen wird. Der Patient muss also zwischen Haupt-
und Nebenwirkung abwégen.

Ein Risiko ist ein unerwiinschter Effekt, der nicht mit Sicherheit eintritt. Der
mogliche Schaden kann hier wesentlich héher sein als der erwartete Nutzen der
Behandlung, jedoch tritt er nur mit einer geringen Wahrscheinlichkeit ein. Hier ist
also der erwartete Nutzen gegen das quantifizierte Risiko (Schadenshéhe multipli-
ziert mit Eintrittswahrscheinlichkeit) abzuwégen. Haufig ist das Risiko allerdings
nicht quantifizierbar, weil die Wahrscheinlichkeit nicht bekannt ist oder weil der
Schaden aus prinzipiellen Griinden nicht in Zahlen auszudriicken ist — die Abwa-
gung ist dann notwendigerweise subjektiv.

Entlang dieser medizinischen Analogie will ich in diesem Beitrag einige kriti-
sche Fragen an die Vision bzw. die Visionare der ,Informatisierung des Alltags*
richten. Dabei bin ich mir bewusst, dass die Analogie ihre Grenzen hat: Wahrend
das Ziel einer medizinischen Behandlung klar definiert ist — eine bestimmte Er-
krankung zu vermeiden, zu heilen oder zu lindern —, so ist das gesellschaftliche
Ziel eines ubiquitdren Einsatzes von IKT nicht vorgegeben. Es fehlt also ein ver-
bindlicher Konsens Uber den Nutzen, gegen den die Nebenwirkungen und Risiken
abzuwdgen wéren.

Wie der UN-Weltgipfel zur Informationsgesellschaft in Tunis 2005 erneut ge-
zeigt hat, ist ein gemeinsamer Nenner Uber den nutzbringenden Einsatz von IKT
meist nur in relativ abstrakten Bekenntnissen wie ,,Armutsbekdmpfung“ oder ,,Zu-
gang fir alle” zu finden. Solche Ziele klingen positiv, sind aber aufgrund ihres
hohen Abstraktionsniveaus nahezu inhaltsleer. Der politische Konsens wird schnell
briichig, wenn es darum geht, die Ziele zu konkretisieren.

Im anschlieBenden, zweiten Abschnitt dieses Beitrages werde ich deshalb einige
der bisher mit dem Einsatz von IKT verfolgten Ziele (,,Effizienz* und ,,Produktivi-
tat) als gegeben betrachten und zunéchst untersuchen, wie weit diese in der Ver-
gangenheit realisiert werden konnten. Meine Hauptthese ist hier, dass es uns in den
vergangenen Jahrzehnten relativ schlecht gelungen ist, Fortschritte im Bereich der
IKT in Fortschritte fir Menschen und Organisationen zu (bersetzen. Aus heutiger
Sicht ist das u.a. dadurch zu erklaren, dass systemische Nebenwirkungen des IKT-
Einsatzes tibersehen wurden. Wenn aber schon diese vergleichsweise bescheidenen
Ziele nicht erreicht werden konnten, was ist denn von den heutigen, viel weiter-
gehenden Zukunftsvisionen zu halten?

Der dritte Abschnitt konzentriert sich auf die Risiken einer moglichen zukinfti-
gen ,.Informatisierung des Alltags” und greift das oben erwahnte Problem wieder
auf, nicht quantifizierbare Risiken in Entscheidungen einbeziehen zu missen. Vor
dem Hintergrund des Vorsorgeprinzips werden hier qualitative Kriterien zur Risi-
kocharakterisierung herangezogen. Der Abschnitt fasst die Ergebnisse einer Studie
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zusammen, die die Empa' gemeinsam mit dem Institut fir Zukunftsstudien und
Technologiebewertung (1ZT), Berlin, fiir das Schweizerische Zentrum fiir Techno-
logiefolgen-Abschatzung erstellt hat [HBBO03]. Diese Studie hat unter anderem
gezeigt, dass neben unbestrittenen Chancen einer totalen Vernetzung des Alltags
fir Gesellschaft und Umwelt auch Risiken zu beachten sind, die mit technikbe-
dingtem Stress, mit Fragen der Autonomie und Freiwilligkeit und mit unbe-
herrschbarer Komplexitdt in Zusammenhang stehen. Nicht zuletzt wird die zukdinf-
tige Anwendung von IKT auch die Méglichkeit einer nachhaltigen Entwicklung
maRgeblich beeinflussen.

2 Lehren aus der Vergangenheit

Unerwartete, scheinbar paradoxe Phanomene sind die besten Ausgangspunkte
fiir ein vertieftes Verstandnis komplexer Systeme. In diesem Abschnitt sind unter
diesem Gesichtspunkt einige Ergebnisse zu den Wechselwirkungen zwischen IKT
und ihren Benutzer/innen im Kontext von Organisationen zusammengestellt. Der
gemeinsame Nenner der zitierten Ergebnisse ist der Rebound-Effekt, eine 6konomi-
sche Erklarung der hédufig kontra-intuitiven Auswirkungen technischer Effizienz.
Fur eine zukinftige ,,Informatisierung des Alltags” wird es entscheidend sein,
diese (und &hnliche) Effekte realistisch einzuschatzen, um Wege zu ihrer Vermei-
dung zu finden.

2.1 Vorbemerkungen zu Effizienz und Rebound-Effekt

Effizienz im weitesten Sinn ist das Verhaltnis von Ergebnis (Output) zu benétigten
Ressourcen (Input). Verdoppelt sich die Effizienz eines Vorgangs, so kann doppelt
so viel Output mit gleich viel Input erzeugt werden wie zuvor, oder auch der glei-
che Output mit der Halfte des Inputs. Die Effizienz gibt lediglich das Verhaltnis
an. Im Gegensatz zu Effektivitat ist Effizienz immer eine Verhéltniszahl.

Abhdngig davon, welche Ressourcen man auf der Inputseite betrachtet, kann
man verschiedene Arten von Effizienz definieren. Betrachtet man beispielsweise
nur die Ressource ,,Zeitaufwand®, so kann man von ,,Zeiteffizienz* sprechen. An-
dere Arten von Effizienz ergeben sich, wenn man statt Zeit etwa den Input an
Energie betrachtet (Energieeffizienz), oder den Materialverbrauch (Materialeffizi-
enz), den benétigten Raum (Raumeffizienz) oder das Geld, das ausgegeben werden
muss (Kosteneffizienz).

Die IKT hat fast unglaubliche Fortschritte in allen genannten Formen von Effi-
zienz gemacht, wenn man die Hardware-Leistung als Output betrachtet.?

Eidgendssische Materialpriifungs- und Forschungsanstalt

Hinter dieser Entwicklung steht das so genannte Moore'sche Gesetz, dessen genaue
Bedeutung und empirische Gliltigkeit hier aber nicht thematisiert werden sollen (vgl.
aber [Mat03]).
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Schon in den 1980er-Jahren hat die amerikanische Presse die viel zitierte Ana-
logie zwischen IKT und Automobil populédr gemacht: Wenn die Automobilindust-
rie die gleichen Fortschritte gemacht hatte wie die Computerindustrie, hatte ein
Rolls-Royce damals 2.50 Dollar gekostet und mit einer Tankflllung zwei Millio-
nen Meilen zuriickgelegt. Heute, im Jahr 2006, wiirde der Rolls-Royce nur noch
wenige Cents kosten und wahrscheinlich als Werbegeschenk verteilt werden. Und
das Nachfiillen des Tanks ware nicht vorgesehen.

Aus der Okonomie ist bekannt, dass Effizienzverbesserungen haufig einen so
genannten Rebound-Effekt nach sich ziehen. Das bedeutet, dass eingesparte Res-
sourcen (Zeit, Geld, Energie, ...) unter bestimmten Voraussetzungen zu einer Aus-
weitung der Nachfrage fulhren, so dass absolut gesehen keine Einsparung eintritt.
Wenn die Mengenausweitung die mogliche Ressourceneinsparung exakt kompen-
siert, spricht man von einem Rebound-Effekt von 100 %.

Das bekannteste Beispiel hierfiir ist die historische Verkehrsentwicklung (oder
auch der heutige Vergleich des Verkehrs zwischen Landern mit unterschiedlichem
Entwicklungsstand). Bedingt durch den technischen Fortschritt sind die Verkehrs-
trdger in den letzten 200 Jahren immer schneller geworden, d.h. eine bestimmte
Distanz kann in immer kiirzerer Zeit zurlickgelegt werden. Die Zeiteffizienz wurde
somit stark erhoht. Das hat jedoch nicht zu Zeitersparnissen gefiihrt, denn jede
Effizienzerhéhung wurde sofort durch vermehrtes Reisen kompensiert. Der Re-
bound-Effekt betragt hier ungefahr 100 % und ist auch als ,,Constant Travel Time
Hypothesis“ bekannt: Weltweit reisen die Menschen ungeféhr 70 Minuten pro Tag
(Jahresdurchschnitt pro Person) und zwar sowohl in Tansania als auch in den USA.
Das Einzige, was sich mit dem technischen Fortschritt und den damit verbundenen
Effizienzverbesserungen &ndert, ist die pro Kopf zuriickgelegte Distanz, die in den
USA um ein Vielfaches hoher ist als in Tansania. Dieser Rebound-Effekt fuhrt
unter anderem dazu, dass der Energieverbrauch des Verkehrs stdndig zunimmt, da
dank schnelleren Transportmitteln in der gleichen Zeit immer mehr bzw. immer
weiter gereist werden kann.

Ein weiteres Beispiel ist der Ersatz herkdbmmlicher Korrespondenz durch E-
Mail. E-Mail ist zweifellos eine wesentlich zeiteffizientere Kommunikations-
methode, weil das Ausdrucken eines Bogens, das Kopieren von Beilagen, das Han-
tieren mit Briefumschlagen usw. entfallt. Dennoch zeigt die Alltagserfahrung, dass
wir heute mehr Zeit fir E-Mails aufwenden als friuher mit dem Lesen und Schrei-
ben von Briefen, weil die Anzahl der Nachrichten pro Zeiteinheit stark ange-
wachsen ist. Dies liegt zum einen an der der Mdglichkeit, mit gleichem Zeitauf-
wand mehr Kontakte zu unterhalten. Zum anderen spielt aber auch die Uber-
tragungsgeschwindigkeit eine Rolle: Allein die Tatsache, dass man innerhalb von
Minuten reagieren bzw. eine Antwort erhalten kann, wahrend Briefe erst am nachs-
ten Tag ankommen, sorgt fiir eine hohere Austauschfrequenz und damit fiir mehr
Aufwand pro Zeiteinheit. Diese Effekte summieren sich offenbar zu einem Re-
bound-Effekt von tber 100%. (Zum Rebound-Effekt siehe auch [Bin01], Kapitel 5
in [HBBO03] sowie [HKS05].)
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2.2 Langsamer arbeiten mit schnelleren PCs

Die Effizienz der PC-Hardware als Rechenleistung pro Geld-, Volumen- oder
Masseneinheit nimmt, wie oben erwéhnt, laufend zu. Fir die Benutzer/innen duRert
sich dieser Fortschritt konkret darin, dass nach jedem Ersatz eines PCs nach durch-
schnittlich 2-3 Jahren ein wesentlich leistungsféhigeres Modell auf dem Schreib-
tisch steht, in der Regel mit einer neuen Version von Betriebssystem und Anwen-
dungssoftware.

In einem gemeinsamen Projekt mit der Schwedischen Kéniglich-Technischen
Hochschule (KTH) hat meine Forschungsgruppe die Frage untersucht, wie diese
Entwicklung sich auf die Arbeiteffizienz der Benutzer/innen auswirkt [HKS05,
Den05]. In einem Laborversuch wurde die Zeit gemessen, die 42 Versuchsperso-
nen bendtigten, vorgegebene Aufgaben zur Dateiverwaltung und Textverarbeitung
mit unterschiedlich leistungsfahigen PCs zu erledigen.

Fur das Experiment haben wir die im geschéftlichen Umfeld meistverbreiteten
PC-Konfigurationen der Jahre 1997, 2000 und 2003 rekonstruiert (siehe Tabelle).
Die technischen Daten zeigen den eindrucksvollen Fortschritt auf der Ebene der
Hardware.

Eigenschaften der verwendeten PC-Systeme (Quelle: Empa)

System A B C

Jahr 1997 2000 2003

Taktfrequenz 233 MHz 801 MHz 1,992 MHz

Arbeitsspeicher 64 MB 128 MB 256 MB

Hintergrundspeicher | 2 GB 20 GB 56 GB

Betriebssystem Microsoft Windows | Microsoft Windows | Microsoft Windows

NT 2000 XP

Textverarbeitung Microsoft Word 97 | Microsoft Word Microsoft Word
2000 2002

Methode

Die Aufgaben bestanden in einfachen PC-basierten Aktivitéten, wie sie im Blroall-
tag héufig vorkommen (darunter das Kopieren, Verschieben, Auffinden und Um-
benennen von Dateien, das Ersetzen und Formatieren von Text und das Positionie-
ren von Abbildungen in einem Textdokument). Die Aufgaben waren so definiert,
dass sie mit allen drei Systemen l6sbar waren® und auBerdem die Hardware spiirbar

% Die Untersuchung sagt somit nichts dariiber aus, wie die Verfiigbarkeit neuer Funk-

tionen, die auf den &lteren Systemen noch nicht existierten, sich auf die Arbeitseffizienz
auswirkt. Wir gehen jedoch davon aus, dass die gewahlten Aufgaben Tétigkeiten ent-
sprechen, die auch heute und in Zukunft einen erheblichen Teil der typischen PC-
basierten Birotétigkeit ausmachen.
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belasteten (eingebundene Fotografien, sehr lange Textfiles).

Den Versuchspersonen wurden zwei Aufgaben gestellt, im Folgenden ,file
handling” und ,.text editing” genannt, die sie mehrfach und mdglichst schnell an
den drei Systemen auszufuhren hatten. Die verschiedenen Ausprégungen einer
Aufgabe waren strukturell gleich. Bezeichnungen, Seitenzahlen usw. waren jedoch
verdndert, um reine Erinnerungseffekte beim Wiederholen der Aufgaben aus-
zuschlieBen. Die Zeit fur das Lesen der Instruktion und fiir die jeweils erste Aus-
fiihrung einer Aufgabe auf einem System wurden in der Auswertung nicht bertick-
sichtigt. Die Reihenfolge der Systeme war zuféllig gewahlt und das Umschalten
erfolgte mit einem Switchboard im Hintergrund, so dass kein Wechsel von Bild-
schirm, Tastatur oder Maus nétig war.

Um auBerdem einen Effekt der Erwartungen der Versuchspersonen auf ihre
Leistung auszuschlielen, wurden zwei gleich groRe Gruppen gebildet. Die Mit-
glieder der einen Gruppe wurden beim Umschalten des Systems jeweils deutlich
daruber aufgeklart, dass es sich um einen ,,sehr alten“, einen ,,alten” bzw. einen
»heuen* Computer handle, den sie sogleich benutzen wiirden. Die andere Gruppe
wurde lediglich daruber informiert, dass es sich um drei unterschiedliche Systeme
handle, die fur den Versuch ,,modifiziert“ worden seien. Beim Umschalten wurde
jeweils der Wechsel zu einem anderen Computer angekiindigt.

Resultate

Abbildung 1 (c und d) zeigt die Ergebnisse des Experiments, ausgedriickt in erfolg-
reich geldsten Aufgaben pro Stunde. In Abbildung 1 oben (a und b) sind zum Ver-
gleich die Anzahl der Komponenten der drei CPUs und die gemessenen Rechen-
leistungen der drei Systeme in MIPS angegeben.

Die , file handling“-Aufgabe wurde auf dem 2000er-System etwas schneller ge-
I0st (statistisch nicht signifikant) und auf dem 2003er-System wieder signifikant
langsamer. Die text editing“-Aufgabe wurde ebenfalls mit dem zweitneuesten
System am schnellsten geldst. Statistisch signifikant ist hier nur die Verbesserung
der Leistung beim Ubergang 1997er- auf das 2000er-System. Zwischen den beiden
Gruppen, deren Erwartungen im Versuch unterschiedlich gepragt worden waren,
wurden keine signifikanten Unterschiede festgestellt.

Das Ergebnis zeigt insbesondere, dass der Ubergang von Windows 2000 zu
Windows XP trotz einer ungeféhr doppelten Rechenleistung nicht zu einer effizien-
teren Erledigung der Aufgaben filhren muss, sondern sogar zu einem signifikanten
Riickgang der durchschnittlichen Arbeitseffizienz flihren kann. Dieses Ergebnis
war besonders tberraschend, weil die Versuchspersonen nach eigenen Angaben
mit Windows 2000 mit Abstand die geringste Erfahrung hatten. Am Arbeitsplatz
der Versuchspersonen war das System aulerdem nie eingesetzt worden. Vielmehr
war einige Monate vor dem Experiment ein Ubergang von Windows NT zu Win-
dows XP vollzogen worden. Das Ergebnis ist also nicht durch unterschiedliche
Vertrautheit der Versuchspersonen mit den Systemen zu erklaren.
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Abbildung 1. Hardware-Eigenschaften und Leistung der Versuchspersonen. a) Anzahl der
Komponenten der CPU des jeweiligen PCs. b) Gemessene Leistung der CPU in Millionen
Instruktionen pro Sekunde. c) Leistung der Versuchspersonen, ausgedriickt als Anzahl der
erflllten ,file handling“-Aufgaben pro Stunde. d) Leistung der Versuchspersonen, ausge-
driickt als Anzahl der erfullten ,,text editing“-Aufgaben pro Stunde. Die Fehlerbalken zeigen
die Standardabweichung. (Quelle: Empa)
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Abbildung 2 zeigt eine ndhere Analyse der Ergebnisse. Dabei wurde als Indika-
tor fur den Aufwand des PCs die Rechenzeit (Integral der Prozessorauslastung)
und als Indikator fir den Aufwand der Versuchsperson die Anzahl der Mausposi-
tionierungen betrachtet. Im oberen Bild (Aufgabe , file handling*) ist zu erkennen,
dass der Aufwand fir Mensch und Maschine beim Ubergang von 1997 zu 2000
abnimmt, aber — ebenfalls fir Mensch und Maschine — beim Ubergang zu 2003
wieder zunimmt. Auch im unteren Bild (Aufgabe ,,text editing®) nimmt die beno-
tigte Rechenzeit in diesem Schritt zu, obwohl der Benutzer hier etwas weniger
aktiv ist und also auch seltener Aktivitaten der Maschine auslést. Die Zunahme der
bendtigten Rechenzeit ist hier besonders (iberraschend, da allein aufgrund der dop-
pelten Prozessorleistung eigentlich eine Halbierung zu erwarten wére. Auch wenn
man annimmt, dass der hohere Rechenzeitbedarf zum Teil neuen Software-
architekturen geschuldet ist, die anderweitige (in unserem Experiment nicht zum
Tragen kommende) Vorteile bieten, so ist es doch erstaunlich, dass dadurch der
Effizienzfortschritt der Hardware offenbar nicht nur kompensiert, sondern sogar
tiberkompensiert werden kann.

1997 O
2.5 '
2000 ©
= 201 t
£ 2003 O
o 154
£
S 101 —F
o
/ —0—
O sl / e
f ’__r
0 S
40 60 80 100 120
254
S 204
= /
o 151 /
£ @ /
> 1.0 Y ,f(
o oy
© 0.5 f § 1
0 . . T
40 60 80 100 120

number of mouse positionings

Abbildung 2. Aufwand der Versuchsperson, reprasentiert durch die Anzahl der vorgenom-
menen Mauspositionierungen, und der Aufwand der Computerhardware, ausgedriickt in
Rechenzeit. a) Aufgabe ,.file handling“. b) Aufgabe ,.text editing“. Die Fehlerbalken zeigen
die Standardabweichung. (Quelle: Empa)
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Diskussion
Welche Bedeutung dieses erntichternde Ergebnis flr die Praxis hat, ist unter ande-
rem davon abhdngig, wie weit die gestellten Aufgaben fir den Buroalltag représen-
tativ sind. Wir konnen nicht ausschlieBen, dass anderes Versuchsmaterial zu ande-
ren Resultaten gefuhrt hatte. Jedoch waren die Tatigkeiten der Versuchspersonen
nicht ungewohnlich und nutzten hauptsachlich grundlegende Funktionen von Be-
triebssystem und Textverarbeitungssoftware. Wir ziehen aus dem Experiment die
folgenden Schliisse:

e Der Wechsel zu einem leistungsfahigeren PC mit einer neuen Softwareversion
flihrt nicht notwendigerweise zu einer héheren Arbeitseffizienz.

e Es gibt Falle, in denen nach diesem Wechsel sowohl der Mensch als auch die
Maschine mehr Zeit aufwenden missen, um die gleichen Aufgabe zu I6sen.

o Dies gilt unabhéngig von Lerneffekten; die Lernphase beim Wechsel zu einem
neuen System hat einen zusétzlichen Einfluss auf die Arbeitseffizienz, der hier
nicht untersucht wurde.

Wir vermuten, dass das Ergebnis durch folgende Rebound-Effekte auf der Seite
der Software-Entwickler zu erkldren ist:

o Featurism”: Hohere Hardware-Effizienz ermdglicht eine Ausweitung der Funk-
tionalitat von Softwareprodukten. Die Entwickler nutzen diesen Freiraum, um
zusétzliche Funktionen einzufiihren, ohne dabei auf die konzeptuelle Struktur
des Systems hinsichtlich Einfachheit, Kompaktheit und Stabilitat Ricksicht zu
nehmen. Dadurch kann die durchschnittliche Zeit, die der Benutzer benétigt, um
auf eine gegebene Funktion zuzugreifen, stark ansteigen. Die Auswertung der
Videobander aus dem Experiment stltzt diese Erklarung: Die Versuchspersonen
haben relativ viel Zeit damit verbracht, auf Funktionen zuzugreifen, die in ei-
nem dalteren System direkter (d.h. mit weniger Mauspositionierungen) erreichbar
waren.

o Software Bloat”: Héhere Hardware-Effizienz verleitet Software-Entwickler zu
ineffizienten Implementationen (in Bezug auf Rechenzeit oder Speicherplatz).
Hierflr gibt es einige Evidenz in den Log-Files aus dem Experiment; es ist je-
doch zu beachten, dass das Versuchsdesign nicht dafiir ausgelegt war, diesen
Aspekt im Detail zu untersuchen.

Mit Sicherheit beruhen viele Funktionserweiterungen und neue Software-
architekturen auf Anforderungen des Marktes, so dass nicht einfach eine Mentalitét
der ,,grundlosen Verschwendung* auf Seite der Entwickler unterstellt werden kann.
Dennoch sollte man erwarten, dass dies flir die Benutzer/innen, die mit einem
Softwareprodukt primér die gleichen alltadglichen Handlungen ausfiihren wollen
wie mit der Vorgangerversion, wenigstens keine gravierenden Nachteile mit sich
bringt.

Die Ergebnisse unserer Untersuchung lassen nicht den Schluss zu, dass es kei-
nen Effizienzfortschritt durch die Erneuerung von Hardware und Software im Bu-
roalltag gébe. Das Laborexperiment hat eine kiinstliche Situation geschaffen, in der
die Versuchspersonen ein exakt vorgegebenes Ergebnis zu reproduzieren hatten.
Der Output war also fixiert, und nur der Input (in Form von Zeitaufwand) konnte
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variieren. In einer realen Situation haben Benutzer/innen dagegen mehr Gestal-
tungsfreiheit und kénnen neue technische Mdglichkeiten dazu nutzen, qualitativ
andere Outputs zu erzeugen, z.B. Dokumente mit einem ausgefeilteren Layout.
Abhangig davon, wie man diese qualitative Verdnderung im Output bewertet, wird
sich auch die Effizienz anders darstellen. Auch ist zu berilicksichtigen, dass durch
Fortschritte in der Hardwareeffizienz — soweit sie nicht durch ineffiziente Imple-
mentationen kompensiert wurden — neue Arbeitsstile modglich geworden sind (etwa
paralleles Bearbeiten vieler gleichzeitig gedffneter Dokumente), die friiher an
technische Grenzen gestol3en waren. Die Mdglichkeit zur individuellen Gestaltung
der Arbeitsablaufe schafft grundsatzlich Freirdume fir Effizienzverbesserungen.

Insgesamt ist deshalb zu erwarten, dass die individuelle Arbeitseffizienz bei PC-
basierten Téatigkeiten mit dem technischen Fortschritt zunimmt, wenngleich dieser
Fortschritt aufgrund der beschriebenen Rebound-Effekte im Software-Design of-
fenbar geringer ausféllt als prinzipiell moglich.

Ein haufig vorgebrachter Einwand gegen unsere Kritik am Software-Design lau-
tet, dass der Markt ein solches Problem beheben miisste, wenn die Kunden wirk-
lich unzufrieden sind. Dagegen ist einzuwenden, dass der Markt im Bereich der
IKT weitgehend versagt, weil die notwendige Kompatibilitat bzw. Interoperabilitét
fast zwangslaufig zur Marktdominanz einzelner Hersteller fiihrt. Wir haben in
unserem Experiment nicht nur Unzufriedenheit beobachtet, sondern auch Stress
und — in Einzelfallen — ernsthafte Verzweiflung. Wir gehen davon aus, dass die
jeweiligen Benutzer/innen ihre Unzufriedenheit im Alltag verbergen in der An-
nahme, alle anderen seien in der Lage, effizienter mit der gleichen Technologie
umzugehen. AuBerdem haben die meisten Benutzer/innen kaum Vergleichsmdog-
lichkeiten und keine freie Wahl, da der Arbeitgeber (ber die technische Infrastruk-
tur entscheidet.

Was kann man daraus fir eine zukunftige ,,Informatisierung des Alltags” ler-
nen? Offenbar ist es nicht selbstverstandlich, dass die durch den IKT-Fortschritt
geschaffenen Freirdume von den Entwicklern so genutzt werden, dass die Benut-
zer/innen ihre Ziele damit besser erreichen kénnen. Nicht auszudenken, dass die
gleiche Design-Mentalitat, die die heutige PC-Software pragt, im Zeitalter der
»Ssmart objects” unser gesamtes Alltagsleben durchdringen kénnte!

Ein fairer Wettbewerb konnte die Entwicklung grundsétzlich in eine wiinsch-
bare Richtung lenken. Die ,,Informatisierung des Alltags“ wird sich aber nicht in
einem idealen Markt vollziehen, sondern in realen ékonomischen Strukturen mit
wenigen dominanten Herstellern.
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2.3 Rebound-Effekte in Organisationen

Wir haben bisher die Interaktion zwischen Mensch und Computer betrachtet und
das organisatorische Umfeld ausgeblendet. Auf der Ebene der Organisation aber
sind vielleicht die wichtigsten Rebound-Effekte zu beobachten.

Vorbemerkungen zu Effizienz und Produktivitat

Betrachtet man einen beliebigen Transformationsvorgang als Produktion im 6ko-
nomischen Sinne (was prinzipiell immer méglich ist), so fallen Effizienz (wie oben
in 2.1 definiert) und Produktivitat zusammen. Produktivitat ist definiert als Output
pro Einsatz von Produktionsfaktoren. Begrenzt man die Betrachtung auf einen
einzelnen Produktionsfaktor, z. B. Arbeit, so spricht man von Faktorproduktivitat,
im diesem Fall von Arbeitsproduktivitat. Input und Output werden in der Regel
nicht in physikalischen Einheiten, sondern durch ihren 6konomischen Wert repré-
sentiert.

Das IT-Produktivitatsparadox

Seit den spéten 1980er-Jahren wird vor allem in der 6konomischen Literatur die
Beobachtung diskutiert, dass die mit dem Einsatz von Informationstechnologien
verfolgten Produktivitdtsziele nicht erreicht werden. Dieses ,,I1T-Produktivitats-
paradox™ wurde 1987 von Robert Solow erstmals thematisiert. Der Nobelpreis-
trager fir Okonomie initiierte die Debatte mit seinem viel zitierten Satz: ,,We see
the computer age everywhere except in the productivity statistics” [Sol87]. Die
darauf folgende Kontroverse motivierte eine Reihe interessanter Forschungs-
arbeiten (iber die Frage, wie IT die Produktivitat von Organisationen beeinflusst.

Das IT-Produktivitatsparadox wird vor allem im Kontext des Dienstleistungs-
sektors diskutiert.” In modernen Dienstleistungsunternehmen wird die Wertschop-
fung typischerweise durch Personen erbracht, deren Arbeit von einem Computer
unterstiitzt wird. Angestellte von Banken und Versicherungen, Reisebiros, Rechts-
anwaltskanzleien, Verlagen, Forschungsinstituten — um nur einige zu nennen —
verbringen einen groBen Teil ihrer Arbeitszeit vor einem PC. Das ist immer haufi-
ger auch wahrend Sitzungen oder in Kundengesprachen der Fall.

Die Produktivitat einer typischen Dienstleistungsorganisation ist deshalb — ver-
einfacht ausgedriickt — das Aggregat der Produktivitat von Menschen, die einen PC
benutzen, also ein aggregiertes Ergebnis jener Art von Arbeitseffizienz, die wir
oben diskutiert haben. Die empirisch belegte Tatsache, dass technische Effizienz
nicht zwingend die individuelle Arbeitseffizienz fordert, ist folglich eine mégliche
Erklarung fir das Produktivititsparadox. Diese Erklarung ist jedoch nicht aus-

* Engl. ,IT productivity paradox”. Der Beginn der Debatte fallt in eine Zeit, in der Infor-

mationstechnologie und Kommunikationstechnologie noch getrennte Bereiche waren,
deshalb verwendet man in diesem Kontext noch die Bezeichnung ,,IT” (statt ,,IKT” bzw.
LICT").

Dass die (weitgehend 1T-basierte) Automatisierung der industriellen Produktion zu Pro-
duktivitatsfortschritten gefilhrt hat, steht nicht zur Diskussion.

5



12 Lorenz M. Hilty

reichend. Zwei weitere — vielleicht die entscheidenden — Rebound-Effekte sind auf
der organisatorischen Ebene zu finden.

Zielverschiebung

Die Tatsache, dass sich durch den informationstechnischen Fortschritt gewisse
Ziele der taglichen Arbeit leichter und billiger erreichen lassen als friiher (bei-
spielsweise ein fehlerfreies Dokument), fiihrt zu einer Verschiebung der Motivati-
on in Richtung solcher Ziele. Der Soziologe Paul Attewell beschreibt diesen als
Zielverschiebung (goal displacement) bezeichneten Effekt am Beispiel der Text-
verarbeitung:

»Studies of individuals using word processors have noted that instead of using
the technology to produce more documents in a given length of time, employees
make five times as many corrections as previously. They also pay more attention to
fonts, graphics and so on. In other words, at this individual level, there is a dis-
placement from the goal of increasing throughput productivity to the goal of en-
hancement of quality and appearance* [Att93, p.4]

Dieser Effekt ist aber nicht allein auf der individuellen Ebene zu erkléaren. Viel-
mehr ist es erst die Konkurrenz innerhalb der Organisation, die der kollektiven
Zielverschiebung zum Durchbruch verhilft. Die technischen Moglichkeiten setzen
faktische Qualitatsstandards, die moglicherweise nicht im Interesse einer produkti-
ven Organisation liegen. Die Fihrung der Organisation konnte dies nur durch-
brechen, indem sie die Standards nach unten korrigiert. Um im Beispiel zu bleiben:
Die Unternehmensleitung kdnnte es verbieten, Manuskripte in einem anderen For-
mat als ASCII zu verfassen, E-Mails im html-Format zu verschicken, animierte
Présentationen zu erstellen usw. — die Mdéglichkeiten fur solche ,,produktiven Be-
schrankungen* sind nahezu unbegrenzt.

Mit etwas Phantasie I&sst sich leicht ausmalen, welche Mdglichkeiten zu Ziel-
verschiebungen eine von ,,smart objects* durchdrungene Welt er6ffnen wird.

Der Birokratie-Rebound-Effekt
Die Kosten fir das Dokumentieren von Tétigkeiten nehmen durch den IT-Fort-
schritt laufend ab. Man sollte also erwarten, grofe Organisationen wiirden sich
dank IT von ihrer sprichwdrtlichen Burokratie befreien und ihrer Belegschaft
wirde dann mehr Zeit fiir produktive Tatigkeiten bleiben. Leider ist meist das
Gegenteil der Fall: Weil die interne Nachfrage nach dokumentierender Information
potenziell unbegrenzt ist, fiihrt jede Kostensenkung zu einem unvermeidlichen
Rebound-Effekt: Je effizienter dokumentiert werden kann, desto mehr Dokumenta-
tionspflichten werden eingefuhrt. Dies fiihrt zu einem Wachstum unproduktiver,
groftenteils legitimativer Tatigkeiten, das mit alterer Technik undenkbar gewesen
wére. Geméal Attewell [Att93] kann dieser Rebound-Effekt 100 % (bersteigen, d.h.
die Gesamtkosten fir die Verarbeitung interner Information in Organisationen
kénnen mit IT hoher sein als ohne IT.

Wenn dies bereits mit herkdmmlicher IT geschieht — was ist erst zu erwarten,
wenn dank schlauer Alltagsgegenstande alles messbar und dokumentierbar zu
werden scheint?
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2.4 Schlussfolgerungen

Wie der Rickblick in die jlngere Geschichte der IKT zeigt, ist es keineswegs
selbstverstandlich, dass durch Fortschritte auf der technischen Ebene auch die mit
dem IKT-Einsatz intendierten Ziele besser erreicht werden. Selbst relativ klar defi-
nierte Ziele wie Effizienz und Produktivitit konnten — trotz einer technischen Effi-
zienzverbesserung von ungefahr einem Faktor 1000 in zwei Jahrzehnten — nicht im
erwarteten AusmalR erreicht werden.

Der Grund hierfiir ist die verengte Perspektive technikzentrierter Visionen, die
das Umfeld und damit entscheidende Nebenwirkungen ausblendet: Rebound-
Effekte im Software-Design, bei der individuellen Anwendung und in der Organi-
sation.

Solange die Auswirkungen des IKT-Einsatzes auf Mensch und Organisation
nicht besser verstanden sind (und hierfur gibt es brauchbare Ansétze), sind Visio-
nen einer ,,Informatisierung des Alltags” unvollstdndig und geradezu irrefuhrend.
Die Interaktion von Mensch, Technik und Organisation muss in ihrer Dynamik
beachtet werden, wenn die Entwicklung gestaltbar sein soll.

3 Risiken der , Informatisierung des Alltags*

Eine technikzentrierte Vision der ,Informatisierung des Alltags” ist ,Pervasive
Computing“, kurz ,,PvC*. IKT-Komponenten werden nach dieser Vision ihre
Dienste an jedem Ort und zu jeder Zeit zur Verfligung stellen. Gebrauchsgegen-
stdnde, Fahrzeuge, Gebaude, Kleidung und teilweise auch der menschliche Kérper
werden mit Komponenten ausgestattet, die in der Lage sind, Daten zu speichern, zu
verarbeiten und zu Ubertragen.

Im Jahr 2002 erhielt meine Forschungsgruppe an der Empa zusammen mit dem
Institut fur Zukunftsstudien und Technologiebewertung (IZT) in Berlin vom
Schweizerischen Zentrum fur Technologiefolgen-Abschatzung (TA-SWISS) den
Auftrag, die Chancen und Risiken des PvC fir Gesundheit und Umwelt abzuschat-
zen. Die 2003 veroffentlichte Studie [HBBO03] wurde im Auftrag des Européischen
Parlaments berarbeitet und ins Englische (bersetzt [HBBO5], eine Kurzfassung
auBerdem in alle Amtssprachen der Européischen Union. Die Zeitschrift ,,Human
and Ecological Risk Assessment* widmete dem Thema eine Special Section
[SHRO4], das ,IEEE Technology and Society Magazine“ ein Special Issue
[BCHO5].

Das grol3e Interesse an Technologiefolgen-Abschatzung fur PvC zeigt unseres
Erachtens ein verbreitetes Unbehagen gegeniiber einer technisch-6konomisch de-
terminierten Entwicklung im IKT-Markt, die keinen Entscheidungsspielraum,
keinen Gestaltungsspielraum mehr offen zu lassen scheint, obwohl sie doch im
Zeichen unbegrenzter technischer Méglichkeiten propagiert wird.

Die TA-SWISS-Studie war ein erster Ansatz, zukinftige Entwicklungspfade fur
PvC und insbesondere die damit verbundenen Risiken aufzuzeigen. Der Fokus lag
auf gesundheitlichen, 6kologischen und sozialen Risiken.
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3.5 Pervasive Computing als gesellschaftlicher , Selbstversuch”

Die Technologiefolgen-Abschétzung ist im Normalfall weit davon entfernt, zu-
kinftige Risiken quantifizieren zu kdnnen. Es ist zwar mdglich, Anwendungs-
szenarien fur vorhersehbare Technologien im Sinne méglicher Entwicklungspfade
zu konstruieren — welches Szenario tatséchlich eintreten wird, ist aber nicht prog-
nostizierbar. Gerade weil die Technologien (oder zumindest die Art ihrer Anwen-
dung) neu sind, ist es nicht moglich, aus der Vergangenheit in die Zukunft zu ext-
rapolieren. Bestenfalls — und das haben wir oben in Abschnitt 2 versucht — kann
man aus der Geschichte lernen, was bisher schief gelaufen ist und worauf man
deshalb in Zukunft besonders achten sollte.

Um die medizinische Analogie wieder aufzugreifen: Die Gesellschaft ist in der
gleichen Lage wie ein Patient, der ein Medikament einnehmen soll, mit dem noch
keine Erfahrungen vorliegen. Der breite Einsatz von Technologien, die zuvor nur
in einem eng beschréankten Rahmen getestet werden konnten, ist in diesem Sinne
ein ,,Selbstversuch” der Gesellschaft. Die damit verbundenen Risiken gehen wir —
der eine mehr, der andere weniger freiwillig — ein, um Chancen wahrzunehmen. Im
Falle der Mobiltelefonie l&uft dieser Versuch schon einige Jahre, und bisher sind
keine gravierenden Probleme aufgetreten.

Pervasive Computing ist wesentlich komplexer als Mobiltelefonie. Der viel-
leicht entscheidende Unterschied ist die Auflésung der Grenzen zwischen IKT und
Nicht-1IKT. Wahrend wir heute noch deutlich einen PC, ein Handy oder einen PDA
als ,,IKT* erkennen und ein Buch, einen Tisch, eine Brille als ,,Nicht-1IKT*, so wird
dieser Unterschied in einer PvC-Welt faktisch verschwinden. Folglich wird auch
das Erzeugen von Daten (die gespeichert und Ubertragen werden kénnen) immer
haufiger als beildufige, nicht bewusst vorgenommene Handlung auftreten. Tastatur
und Display werden nicht mehr als identifizierende Merkmale fur IKT taugen, weil
eingebettete Mikrochips auf anderen Kandlen mit ihrer Umgebung kommunizieren
werden. Die normale Benutzung von Alltagsgegenstanden wird (liber Sensoren)
die Eingabedaten fir eingebettete Prozessoren generieren, und ebenso wird die
Ausgabe Uber Aktoren in diesen Objekten erfolgen. Der groRte Teil des Datenver-
kehrs wird durch Maschine-Maschine-Kommunikation verursacht werden, d.h.
nicht mehr direkt von Menschen initiiert sein, wie es heute z.B. beim Versenden
von E-Mails der Fall ist.

3.6 Das Vorsorgeprinzip in der Informationsgesellschaft

Entscheidungen, die auf nicht quantifizierbare Risiken Bezug nehmen, lassen sich
nicht vollstandig objektivieren. Weil politische Entscheidungen aber auch geféllt
werden missen in Bereichen, in denen der Stand des Wissens nicht ausreicht, um
quantitativ exakte Prognosen zu stellen, sind Handlungsmaximen notwendig, um
mit solchen Situationen umzugehen. Eine solche Maxime ist das Vorsorgeprinzip
(engl. precautionary principle), das urspriinglich aus dem Umweltbereich stammt.
Das Vorsorgeprinzip dient dem Umgang mit Risiken in Situationen, in denen
keine akute Gefadhrdung gegeben ist. Es hat den Zweck, auch solche Risiken zu
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minimieren, die sich méglicherweise erst langfristig manifestieren, und Freirdume

fur zuklnftige Entwicklungen zu erhalten.

Vorsorge (engl. precaution) unterscheidet sich damit von der Gefahrenabwehr
(engl. prevention), die im Falle eines Risikos mit akutem Gefahrdungspotenzial zur
Anwendung kommt. Ein Risiko muss nachgewiesen und ausreichend hoch sein,
um als Gefahr im juristischen Sinne zu gelten.

Warum sollte es geboten sein, Einwirkungen auch dann zu vermeiden, wenn
von ihnen keine akute Gefahrdung ausgeht? In der juristischen Literatur werden
zwei Theorien des Vorsorgeprinzips (VSP) diskutiert [K6c89, Bey92]:

e Die Ignoranz-Theorie rechtfertigt eine vorsorgliche Belastungsminimierung
durch die Begrenztheit des Wissens (Ungewissheit) tber zukinftige Wirkungen.
Das VSP soll den verninftigen Umgang mit ungeklarten Risiken unterstiitzen,
wahrend die Gefahrenabwehr den Umgang mit sicheren, d.h. ausreichend nach-
gewiesenen Risiken regelt.

o Die Freiraum-Theorie besagt, dass mit dem VSP Freirdume fur die Aktivitaten
zukunftiger Generationen erhalten werden sollen.

Nach Van den Daele [Dae01] wird das VSP in Anspruch genommen, um die
Technikentwicklung starker in den Einflusshereich von Politik und Offentlichkeit
zu bringen. Dies erscheint notwendig, weil der technische Fortschritt nicht nur
Naturgefahren in den Verfligungshorizont menschlicher Entscheidungen holt, son-
dern gleichzeitig auch neue Risiken schafft. Neue Technologien kénnen inakzep-
table Nebenwirkungen fiir die Gesellschaft haben. Das VSP soll gewéhrleisten,
dass sich die Gesellschaft sich bewusst fiir oder gegen das Eingehen solcher Risi-
ken entscheiden kann, und zwar auch dann, wenn tber die Existenz und das Aus-
maR eines Risikos Ungewissheit besteht.

Ungeklarte Risiken kdnnen nicht quantitativ bewertet werden. Auch wenn sich
in einigen Fallen das Schadensausmal? grob abschétzen lasst, ist die Eintrittswahr-
scheinlichkeit nicht bestimmbar. In der Risikoforschung werden deshalb eine Rei-
he von Kriterien zur qualitativen Charakterisierung von Risiken diskutiert.

Um das Vorsorgeprinzip fiir Fragestellungen der Informationsgesellschaft zu
prazisieren, haben wir in der TA-SWISS-Studie die folgenden Kriterien verwendet:
e Soziookonomische Irreversibilitat: Ist die Wiederherstellung des Ausgangs-

zustandes aus wirtschaftlichen oder rechtlichen Griinden praktisch unmdglich?

o Verzbgerungswirkung: Ist die Verzégerung zwischen dem Eintreten der Ursache
und dem Auftreten des Schadens groR3? °

o Konfliktpotenzial mit den beiden Unterkriterien

o Freiwilligkeit: Wird das Risiko freiwillig eingegangen?
o Fairness: Sind Nutzen und méglicher Schaden gleich verteilt? ’

Eine Verzdgerung — im Verhéltnis zur Ausbreitungsgeschwindigkeit der Ursache — ist
ungunstig, weil dann GegenmalRnahmen im Rahmen des Schutzprinzips (Gefahrenab-
wehr) erst spét einsetzen. Verzégerungswirkung ist also ein zentrales Kriterium unter
dem Aspekt des Vorsorgeprinzips.

Menschen gehen Risiken ein, um Chancen wahrzunehmen. Wenn jedoch die Chance (der
potenzielle Nutzen) von anderen Akteuren wahrgenommen wird als von jenen, die das
Risiko (den potenziellen Schaden) tragen, ist das Konfliktpotenzial hoch.
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o Belastung fur die Nachwelt: Verschlechtert der eingetretene Zustand die M&g-
lichkeiten zukiinftiger Generationen, ihre Bedurfnisse zu befriedigen?
Zur né&heren Erléuterung und Begriindung dieser Kriterien sowie zur Methodik
ihrer Anwendung verweisen wir auf die Originalstudie [HBB03] und darauf auf-
bauende Veroffentlichungen [HSK04, SHRO4].

3.7 Ergebnisse der TA-SWISS-Studie

Die Studie hat auf der Basis von Literaturrecherchen, Szenarien und Experten-

workshops 31 gesundheitliche, 6kologische und soziale Auswirkungen von PvC

identifiziert, die entweder als Chance, als Risiko oder als ambivalent (Nutzen oder

Schaden sind von weiteren Faktoren abhéngig) klassifiziert wurden. Durch An-

wendung der oben genannten qualitativen Kriterien wurden 11 Risiken hoherer

Prioritat herausgefiltert, die schliellich zu Problemfeldern (Risiko-Clustern) ver-

dichtet wurden. Ohne auf die Zwischenschritte im Detail eingehen zu kdnnen,

fassen wir hier die wichtigsten Problemfelder zusammen (die Reihenfolge bedeutet
keine Priorisierung):®

e Stress: PvC kann aus mehreren Griinden Stress auslésen, darunter schlechte
Benutzbarkeit der Systeme, Stérung und Ablenkung der Aufmerksamkeit, das
Gefiinl des Uberwachtwerdens (Privatsphare/Datenschutz), moglicher kriminel-
ler Missbrauch sowie steigende Anforderungen an die Produktivitat des Einzel-
nen. Stress ist ein wichtiger Einflussfaktor fir die Gesundheit.

o Unfreiwilligkeit: Ein Teil der Konsumenten kénnten durch die Entwicklung in
Richtung PvC in eine Lage gebracht werden, in der sie diese Technologie un-
freiwillig anwenden missen (z.B. weil Alternativen nicht mehr angeboten wer-
den) oder unfreiwillig mitfinanzieren (z.B. Uber steigende Krankenkassen-
beitrége).

e Verursacherprinzip: Die Ursachen von Schaden, die durch das Zusammen-
wirken mehrerer Komponenten aus Computerhardware, Programmen und Daten
in Netzwerken entstehen, sind in der Regel nicht aufzukléren, weil die Komple-
xitét dieser verteilten Systeme weder mathematisch noch juristisch beherrschbar
ist. Da mit PvC die Abhéngigkeit von solchen Systemen zunehmen wird, ist
insgesamt ein Anstieg des durch unbeherrschte technische Komplexitét entste-
henden Schadens zu erwarten. Die Folge ist, dass ein wachsender Teil des All-
tagslebens sich faktisch dem Verursacherprinzip entzieht.

o Okologische Nachhaltigkeit: Der Verbrauch seltener Rohstoffe durch die Pro-
duktion von Elektronik und der Stromverbrauch durch die stationére Infrastruk-
tur koénnten stark zunehmen. Wenn die Entsorgung von Millionen winziger
Komponenten als Elektronikabfall nicht addquat geregelt werden kann, gehen
wertvolle Rohstoffe verloren und gelangen Schadstoffe in die Umwelt (speziell
zum letzten Punkt siehe auch [KWEO05, WEHO05, WOSO05]).

Wir gehen hier nicht auf den Themenkomplex ,,nicht-ionisierende Strahlung* ein, der in
der Studie ebenfalls ausfiihrlich behandelt wurde.



Risiken und Nebenwirkungen der Informatisierung des Alltags 17

Im Sinne des Vorsorgeprinzips formuliert die Studie MaRnahmen an die Adres-
se von Politik, Bildung und Wirtschaft, die geeignet sind, diese Risiken friihzeitig
— also bevor sie zu einer Gefahr werden — zu minimieren. Die Aussagen zu den
Problemfeldern sind deshalb nicht als Prognose zu verstehen, sondern als Hinwei-
se auf mogliche Fehlentwicklungen, die noch korrigiert werden kénnen.

Als ubergeordnete MalRnahme wird die Koordination der beiden Politikfelder
Informationsgesellschaft und nachhaltige Entwicklung vorgeschlagen. Eine geeig-
nete Ausgestaltung der Informationsgesellschaft ist eine notwendige Vorausset-
zung fur die Mdglichkeit einer nachhaltigen Entwicklung (siehe weiterfiihrend
auch [HAEO06]).

4 Kritische Fragen zur Informatisierung des Alltags

Zusammenfassend mdochte ich zur Vision einer ,Informatisierung des Alltags”
sechs kritische Fragen formulieren, die in einem mdglichst offenen Diskurs geklart
werden sollten:

o Wie kénnen die durch den IKT-Fortschritt geschaffenen Freirdume im Interesse
der Benutzer/innen ausgeschdpft werden, obwohl wegen des latenten Zielkon-
flikts zwischen Wettbewerb (der Vielfalt bedingt) und Standardisierung (die
Einheitlichkeit bedingt) der IKT-Markt nur eingeschrankt funktioniert?

e Geniigt unser Verstandnis der Wechselwirkungen zwischen Mensch, Technik
und Organisation (d.h. von sozio-technischen Systemen), um heutige und zu-
kiinftige IKT besser fir eine erfolgreiche Entwicklung von Organisationen ein-
zusetzen als bisher?

o Ist unser Entwicklungsstand in den Bereichen Mensch-Maschine-Schnittstellen,
Datenschutz und Datensicherheit ausreichend und wird er ausreichend beachtet,
damit die Informatisierung des Alltags keinen zusétzlichen psychischen Stress
durch Ablenkung, Uberwachung und drohenden Missbrauch mit sich bringen
wird?

e Kann die Gesellschaft mit den Konflikten umgehen, die zwischen den frei-
willigen Benutzer/innen und den nur teilweise freiwillig oder unfreiwillig Be-
troffenen einer ubiquitaren Technologie entstehen kénnten?

e Wird eine informationstechnisch vernetzte Alltagswelt, die eher als emergentes
Phanomen denn als konstruiertes und beherrschbares System zu verstehen ist, in
Schadensfallen noch die Ermittlung eines Verursachers zulassen? Ist unser
Rechtssystem auf dieses Problem vorbereitet?

o Setzen die geltenden Rahmenbedingungen die richtigen Anreize, die ,,Informati-
sierung des Alltags” fur das Ziel einer nachhaltigen Entwicklung zu nutzen?
Oder verleiten sie dazu, eine Infrastruktur aufzubauen, die neue Abhéngigkeiten
und Verletzlichkeiten schafft und dauerhaft mehr materielle und energetische
Ressourcen beansprucht, als sie einspart?
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